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  چكيده
 توانديم. اين صنعت دينمايمايفا  يافتهتوسعهدر اقتصاد كشورهاي  مهمي نقش يك زيرساخت حياتي عنوانبه ريلي ونقلحمل صنعت

 رخنه و دسترسقابل حالدرعين متنوع كهپراكنده و  جغرافياي گسترده،را در طول يك  و يا مسافران كالاهاحجم انبوهي از محصولات، 
جاد استحكام جابجا نمايد. بنابراين اي؛باشدمي پذيرآسيب نيز در برابر انواع حملات فيزيكي و سايبري  و بوده مهاجمان و نفوذ گران توسط

 هايالشچو با موانع و  نيست پذيرامكان سهولتبه  ي متنوعدر مقابل انواع حملات و نفوذها وسيعدر اين شبكه و ارتقاي سطح امنيت 
 رايب سرتاسري آهنراهجايگاه و اهميت راهبردي  بررسيبا موردي  صورتبهكوشيده شده است . در اين مطالعه روبروست ايعديده
  ساده كه داراي اثرات مخرب و پيچيده  ظاهربهاز حملات  شدهبنديطبقهبه بررسي مجموعه  در آمريكا بار و مسافر ونقلحمل

 ونقلملحصنعت  امنيتيدامنه اقدامات ، پرداخته شود. همچنين اندبودهمتحده ايالاتو سلامت شهروندان در  آهنراهشبكه بر ترافيك 
 هاييتموقعو مديريت بحران در  هاسكيرضريب  براي كاهش و كنشگران فعال اين عرصه تصميم گيراننيز و  آمريكا و دولتريلي 

، مورد كاوي . در اينتحليل قرار گيرد كشور مورداين  به شبكه ريلي افتهيساختبروز نفوذ و حملات پيچيده، مبهم و نامطمئن و هنگام 
 ونقلشبكه حمل و ايمني تيامنبراي تأمين  آمريكا نظام حكمراني يهايكاستو  هاضعفنيز موفق و  برخي حملاتپيامدهاي همچنين 

 رارگرفتهق موردبحث حياتي هايزيرساختاز  مقابله با حملات احتمالي و حراست منظورامنيتي به و تدابير هابرنامه يسازادهيپدر  ريلي
 و ريلي ونقلحمل از صنعت برداريامنيت بهرهارتقاي  براي را آن از آمدهدستبه هايآموزهو  است نتايجشده و كوشيده 
 .نمايدتشريح ساده  تجاربيدر برابر حملات خرابكارانه در قالب حياتي كشور  هايزيرساخت

  

  آهنراه، حياتي هايزيرساختبهترين تجارب، ي، پذيرآسيبمديريت بحران،  ايمني، امنيت،: كليدي هايواژه

 مقدمه -1

ريلي يك دارايي بسيار حياتي و راهبردي  ونقلحملصنعت 
تصوير شماره يك . شودميبراي همه كشورها محسوب 

فراواني انواع مختلف محصولات حمل شده توسط صنعت 
 .دهدميريلي را در امريكاي شمالي نشان  ونقلحمل
آهن شود راهگونه كه در تصوير شماره يك مشاهده مينهما

هاي مرتبط با صنايع حياتي و مادر را در ترابري تمامي جنبه

آهن سرتاسري دهد. همچنين راهمتحده پوشش ميايالات
صد و چهل هزار مايل تقريباً تمامي آمريكا به طول يك

غيراز ايالت هاوايي به هاي مختلف اين كشور را بهبخش
نشان  2نمايد. اين مهم در تصوير شماره يكديگر متصل مي

(اطلس پايگاه داده هاي حمل و نقل ملي  شده استداده
  .)2008 ،آمريكا
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  )ARR(منبع:  آمريكا سرتاسري آهنراهميزان كالاي حمل شده توسط  .1شكل 

  
  )USCGS(منبع:  متحدهايالاتمسيرهاي مواصلاتي شبكه ريلي در سرتاسر  .2شكل 

 مقياس عمليات، شودميچنانكه در تصوير شماره دو نيز مشاهده 
در شبكه ريلي آمريكا بسيار گسترده بوده و تقريباً تمامي نواحي 

. شبكه ريلي در آمريكا داراي هفت دهدميكشور را پوشش 

است كه تنها در كلاس يك از شبكه ريلي اين  مختلفكلاس 
 94هزار نفر (با ميانگين حقوق  وهفتشصتو  صديككشور، 

 ورطبه) اشتغال به كار دارند. تنها در اين كلاس در سال هزار دلار
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تريليون تُن بار در هر مايل جابجا  7/1سالانه بيش از متوسط 
 رايباه ترانزيت كالا و بار از ر عظيم و درآمد اين شبكه شودمي
 ميليارد دلار رسيد 54به بيش از  2011 بهمشرفمالي  سال

اين رقم  ).2017، كايو اقتصاد راه آهن آمر استيس (دپارتمان
 تنُاژ در شبكه ريلي برحسبدرصد كل باري است كه  25 بربالغ
 41 دربرگيرنده و نيز شودميجابجا  متحدهايالات شهريبين

درصد كل  12تُن در مايل و تقريباً  برحسبدرصد از كل كالا 
 تُن در مايل است برحسب متحدهايالاتدر  ونقلحمل درآمد
 بيش از همچنين از منظر امنيت ملي ).2006و همكاران،  (بانكز

يك استراتژ ابعادداراي  متحدهايالاتهزار مايل از شبكه ريلي  30
بوده و در اختيار وزارت دفاع اين كشور است كه از آن براي 
جابجايي و حمل مهمات و تسليحات نظامي و نيز ساير 

ه ك شودميارتش آمريكا استفاده  مرتبط با دفاعي هايمحموله
در طول سال كالاهاي خطرناك تُن ميليون  8/1 بربالغ به مقدار آن

منفجره، مواد شيميايي  موادلاها كا شمول اينقلمرو  ورسد مي
 سازيمهمات هايكارخانهدر  مورداستفادهسمي، گازها و مايعات 

كه با فرض بروز هر اغتشاش در  گيردميرا دربرو غيره ... 
و  يتبعات جد تواندمي، و نشت به محيط پيرامون جابجايي بار
براي سلامتي شهروندان ايجاد نمايند و اين خود  خطرناكي را

 يكژئوپليتاز منظر  آهنراهاهميت و حساسيت شبكه  دهندهاننش
آنچه در فوق ذكر گرديد  بنا براست. متحدهايالاتبراي دولت 

 شبكه ريليخدمات ارائه بروز اختلالات عمدي يا غيرعمدي در 
تأثير بسيار نامطلوبي بر اقتصاد آمريكا و همچنين  تواندمي

  نظامي اين كشور داشته باشد. هايدارايي

  
  )NTSB:منبع( ليتويگرانكالاهاي نظامي در منطقه  ونقلحملسانحه ريلي عمدي براي  .3شكل 

يلي ر هايزيرساختاز سوي ديگر طيف پراكندگي جغرافياييِ   
آن براي مهاجمان،  پذيريدسترسو سهولت  متحدهايالاتدر 
يار بس ،عمدي هايخرابكاريآن را در برابر  آميزمخاطره ايگونهبه

يلي رنموده است و رخدادهايي نظير اختلالات شبكه  پذيرآسيب

فقدان جامعيت و يكپارچگي آن  از حكايتو نارضايتي مسافران 
آگاهي از  حالبااين .دارداز امنيت مطلق  ايآستانهبراي ايجاد 

بر اقتصاد  در آن ناامنين حساسيت شبكه ريلي و تأثير تبعات ميزا
ا وسيعي ر اقداماتتا  داشته است بر آنكشور، دولت امريكا را 
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 انجام در شبكه ريلي بار و مسافر ونقلحملبراي حفاظت از 
و اين در حالي است كه دامنه اين اقدامات براي كاهش  دهند

نيتي ام هايتكنولوژيبرخي  سازيپيادهريسك به انجام مانورها و 
 هايشكافمحدود بوده كه براي يك مهاجم مصمم با توجه به 

خشي فاقد اثرب ،موجود در شبكه ريلي هايپذيريآسيبامنيتي و 
 بارعهفاجآن را با تبعات سوء و  تواندمي راحتيبهكافي بوده و 

(دپارتمان سياست و اقتصاد راه  روبرو نمايد يك تهاجم جدي
گستره  دهدميمطالعات نشان ). 2017ريكا، آهن آم

ريلي در آمريكا تنها در دو  هايزيرساخت هايپذيريآسيب
يستم، ، بلكه سرتاسر سشودميبخش فيزيكي و ارتباطي خلاصه ن

را در معرض  نمايندميكاركنان و مشترياني كه از آن استفاده 
ست سيادپارتمان ( دهدميقرار  بالقوه هايريسكسطح بالايي از 

كه در تصوير شماره  گونههمان .)2012و اقتصاد راه آهن آمريكا، 
تبعات خرابكاري عمدي توسط مهاجمان در  شودميمشاهده  3

 ينايكارولز ايالت لايتويگراندر منطقه  2005ژانويه سال  6تاريخ 
ي از هايبخشو  قطار هايواگني علاوه بر تخريب كامل جنوب

 هاياگنو مايعات شيمياييگسترده زيرساخت ريلي، سبب نشت 
 و بود گرديد در تسليحات نظامي مورداستفاده واژگون شده كه

 .را سبب شداختلال كل شبكه ريلي و نقض يكپارچگي آن 
نفر  554نفر كشته و  9؛ نفوذ گران سازدستاين بحران  درنتيجه

ميليون  40مستقيم  هايخسارتمجروح شدند كه علاوه بر 
ر به تبعات ديگر آن نظي توانميمي امريكا، ظان دلاري به صنعت

مشتقات شيميايي آمونياك در  گسترده مواد سمي و رها شدن
اشاره كرد كه خود نيز  زدهبحرانپيرامون منطقه  زيستمحيط
 از ساكنين نفر 333بيش از  مسموميتكشته شدن يك نفر و سبب 

مل كا سازيپاكو  آوريجمعبراي دولت  درنتيجهگرديد كه 
محل تجاري و  11600 اضطراري تخليه، ناگزير از منطقه

و  تيريدفتر مد( در محل امن شد هاآنو اسكان مسكوني 
  ).2021، راه آهن آمريكا يباربر اتيعمل

با ذكر مقدمات فوق در تحقيق حاضر، كوشش محققان بر آن   
ا ريلي آمريك هايزيرساخت يبالقوه هايپذيريآسيباست كه 

 دولت براي ايجاد هاياستراتژيدر برابر تهاجمات خرابكارانه و 
 موردمطالعهدر اين زيرساخت حياتي را  هاريسكامنيت و كاهش 

قرار داده و از اين مجرا بتواند با استفاده از نتايج تجارب 
را براي مديريت بحران در شرايط  هاييتوصيه، آمدهدستبه

جمهوري  آهنراهو تصميم گيران  ارانگذسياستمشابه به 
  اسلامي ايران ارائه نمايد.

  پشينه تحقيق -2
شينه پيريلي بر اساس  هايزيرساختشكاف امنيتي در  -2-1
  آمريكا متحدهايالاتدر  سرتاسري آهنراه

با افتتاح  1827سرتاسري آمريكا در سال  آهنراهشبكه    
مايل در  13نخستين خط ريلي ميان بالتيمور و اوهايو به طول 

امتداد رودخانه پاتاپسكو تا سواحل اليكات ميلز براي ترابري بار 
 .رسيد و مسير رشد و توسعه خود را پيمود برداريبهرهو كالا به 

 ، استقرارتجهيزات روزآوريبه،آمريكا آهنراهدر فرآيند توسعه 
تسهيلات فني و رشد سرعت سير و حركت قطارها و افزايش 

ل (انجمن حمل و نق بوده است مدنظرظرفيت متناسب با تقاضا 
ريلي در اين  هايتكنولوژيروند توسعه  .)2017، عمومي آمريكا

كشور تا آنجا بوده كه امروزه لكوالكتريك هاي مدرن قادرند تا 
پوند را با سرعت  286000 بربالغواگن باري با وزن  100بيش از 

در  6مايل بر ساعت در فرازهاي دشوار با مختصات بيش از  60
هزار متر بكشند. قطارهاي مسافري مدرن نيز در اين كشور 

مسافر را با لحاظ پارامتر راحتي  260وسط مت طوربهند توانمي
 .)2012، رو كلوو نينستيوا( جابجا نمايندمسافر و مطلوبيت سفر 

به اذعان مراجع دولتي و نتايج مطالعات پيشين، توسعه  حالبااين
رابر ريلي در ب شبكه هايزيرساختامنيتي براي حفظ  هايمؤلفه

متوازن و متناسب با افزايش  ،نفوذ گرانتهاجمات احتمالي 
، نبوده است (اور نوين آوريفنظرفيت و سرعت و ارتقاي 

ه ريلي شبك دفعاتبه، هازيرساختبنابراين مسئله امنيت ). 2011
 كهطوريبهمواجه ساخته جدي سرتاسري آمريكا را با بحران 

از  ايرسانهانتقادات  يگسترده ايجاد نارضايتي و موجعلاوه بر 
 توجهيقابلتبعات  بحران،و پيشگيري مديريت فعلي  هايروش

 اين كشور بر جاي نهاده است ونقلحملرا در اقتصاد و 
  ).2017، اي آمريكا هيسرما يزيبرنامه ر يمل ونيسيكم(
  
  منيتيا هايحساسيتتسهيلات ريلي از منظر  بنديطبقه -2-2

 صورتبهقطار باري مستمراً  600 متحدهايالاتدر شبكه ريلي 
ير) تشكيلاتي طول مس هايايستگاهنظير به نظير (ميان  هاياعزام

 سريرتاسخطوط  دپوها درو  هاپايانهو سوئيچينگ از 
 لونقحملنظير به نظير عمدتاً  هاياعزام. نمايندمي دهيسرويس

و  ايپايانهو خطوط ريلي  دهندميرا پوشش  شهريبين
يان باراندازها، انبارهاي سوئيچينگ امكان حمل بار و كالا م

را فراهم  آن نظاير صنعتي ومراكز توليدي، ، كارخانه جات
 بر اساس ذكرشدهاز موارد  . اهميت حياتي هر بخشآوردمي
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تعيين  ونقلحملتوسط وزارت  ؛درآمد ناخالص سالانه ارزش و
بر  تسهيلات ريليارزش حياتي  بالادستي. طبق قوانين شودمي

با توجه  هرسالدر درآمد ناخالص ملي در  هاآنميزان سهم  اساس
(دپارتمان ملي ارتش  گرددمي) تعيين 1991اوليه ( يپايهبه سال 
ارزش پايه براي  اهميت حياتي و اين اساس بر .)2006آمريكا، 

ميليون دلار تا  250 بربالغخطوط كلاس يك؛ مقادير درآمدي 
دو  . كلاسهاستيدارايميليون دلار با توجه به ارزش فعلي  347
خطوط ريلي است كه داراي تسهيلات شامل آن دسته از نيز 

در ميليون دلار  250ميليون دلار تا كمتر از  40بيشتر از  يدرآمد
زات تجهي. در كلاس سه نيز آن دسته از تسهيلات و سال هستند

ميليون  40ي ميانگين درآمد كمتر از كه دارا گيرندميقرار  ريلي
 تسهيلات ريلي مسافري از بنديطبقهبراي ستند.دلار در سال ه

 شاخص و معيار سنجش ارزش منظر اهميت و ميزان حياتي بودن
، مقدار مسافتي است كه در آن عمليات امنيتي بنديدستهبراي 

 در اين .(مسافر بر مايل) گيردميمسافري توسط سيستم صورت 
تاً نسب هايمسافت ،شهريبينخدمات مسافري  ،هاسامانه قبيل

   هولدينگ شركت. دهندميرا پوشش  تريطولاني
AMTRAKتوسط  شهريبيناصلي خدمات مسافري  دهندهارائه

زيرمجموعه در شركت  22است كه خود داراي  آمريكا آهنراه
شبكه  اين ترافيك است و وظيفه مديريت متحدهايالاتسرتاسر 

 كشور از، اكثر مسافران است دارعهدهنيز را  بزرگريلي 
ي (دفتر حسابدار شوندميتوسط اين شبكه ترابري  هايايالت

شهروندان به استفاده از  گسترده اقبال .)2014عمومي آمريكا، 
، از منظر شهريبين هايجابجاييشبكه ريلي براي 

اين  هايگلوگاه ترينمهمامنيتي آن را به يكي از  هايبنديتقسيم
  بدل نموده است.  كشور

  
 مهاجمانتوسط  شدهريزيبرنامه هاياختلالبروز  -2-3

  ريلي آمريكا هايسيستمدر 
يكي از وقايع ناخوشايند در بخش ارائه خدمات شبكه ريلي كه   
اشد؛ ب ايملاحظهقابلداراي تبعات اقتصادي و اجتماعي  تواندمي

دفتر ( شبكه ريلي است و فيزيكي نويزها (اختلالات) ترافيكي
). 2013آمريكا،  اطلاعات حمل و نقل يها ستميس يبريسا تيامن
 1998سال  شدهريزيبرنامه به اختلال توانمي يك نمونه عنوانبه

سبب بروز اختلال گسترده در  نفوذ گرانكه در اثر تهاجم 
 ،ديدگرتگزاس خدمات بخشي از شبكه ريلي منتهي به ايالت 

رزيابي دلار ايك ميليارد  بربالغ آن مستقيماشاره نمود كه خسارت 

دود در ح غيرمستقيميشد و علاوه بر خسارت مستقيم، خسارت 
 و مشتريان به همراه داشت نفعانذيميليون دلار براي  643

ه ب نفوذ گرانخرابكارانه تهاجم  ديگري ازنمونه  .)2014، تريچ(
كه  رخ داد 2003سال  اوت 21در  آمريكا ريلي هايزيرساخت
باري و مسافري در امتداد  هاياعزامو  هاحركتتمامي در اثر آن 

ساعت لغو شد.  24به مدت  متحدهايالاتسواحل شرقي 
ورود يك ويروس از نشان  حادثهنهايي مرتبط با اين  هايگزارش

كنترل و اعزام قطارها داشت كه توانسته  ايرايانهي هاسامانهبه 
 انه بخكتا يخدمات پژوهش(دفتر  را از كار بيندازد هاآنبود همه 

كه تبعات  دهدمينتايج مطالعات نشان ). 2015آمريكا، كنگره 
ز فراتر ا تواندميگاه ريلي  عمدي در شبكه ناشي از اختلالات

نمونه حمله به قطارهاي  عنوانبهباشد.  آن ناشي از آثار اقتصادي
سلامت شهروندان را از طريق  تواندمينظامي  هايمحمولهحاوي 

در محيط پيرامون خطوط ريلي انتشار مواد شيميايي و خطرناك 
بالقوه  طوربهدر معرض خطر قرار دهد. لذا حمل كالاهاي نظامي 

ر (دفت با نوعي ريسك بسيار بالا براي شهروندان توأم است
ي ديگر مثالعنوانبه). 2012مديريت ايمني راه آهن آمريكا، 

و ساير مواد  واگن حامل كلر 8500به عبور سالانه  توانمي
 ،ستا در انحصار وزارت دفاعكه از طريق شبكه ريلي  شيميايي

و  دكنمياشاره نمود كه از نزديكي شهر واشنگتن دي سي عبور 
 هاگنوادر صورت واژگون شدن يك سناريوي بدبينانه  بر اساس

محتويات يك  ،در يك حركت باري ، تنهاو خروج قطار از ريل
ن تا مركز شهر واشنگت تواندمي مواد شيمياييتني حامل  90قطار 

 صديكتا حدود  تواندميها برآورد بر اساس را آلوده نموده و
  ). 2009، سونيواندراو و هاك( هزار كشته و مصدوم بجاي گذارد

  
لي ري هايزيرساختي پذيرآسيبضعف امنيتي و  -3-3

  ارانه ايالات در برابر حملات خرابك
 تي وامني هايريسك تعدد گرديدذكر نيز  ترپيشكه  گونههمان  

رت ضرو متحدهايالاتدر شبكه ريلي بالقوه  هايپذيريآسيب
اقدام پيشگيرانه امنيتي ضروري يك  عنوانبهحفاظت از آن را 

حملات مخرب عمدتاً  تهديدهاي امنيتي و بيندراين. سازدمي
ا در ر افزارينرمارتباطي و  هايشبكهفيزيكي و  هايزيرساخت

ل و كنتر ارتباطاتاداره (دفتر  دهدميريلي هدف قرار  ونقلحمل
 RANDپايگاه داده 2010در سال  .)2009آمريكا،  راه آهن فدرال

CORP،  .فهرستي از حوادث تروريستي را در جهان منتشر نمود
حمله تروريستي موفق عليه  250بيش از  گزارشدر اين 
تا  1995براي بازه زماني  متحدهايالاتريلي  هايزيرساخت
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ي پذيرآسيببه ثبت رسيده است، كه اين خود گوياي  2005
نظر از م ريلي آمريكا در برابر حملات تروريستي هايزيرساخت

با از سوي ديگر  ).2016، جسكرايهارتانگ و و( است امنيتي
حث در خصوص توجه به ماهيت تهديدهاي امنيتي، مطالعه و ب

 ،حياتي يك كشور هايزيرساختبراي ي پذيرآسيبنقاط 
است كه از صنعتي به صنعت ديگر  شمولجهانكلي و  ايمقوله

 يدربردارنده. لذا ارائه يك الگوي دقيق كه باشدميمتفاوت 
 ،براي صنايع مادر يك كشور باشد حفاظت امنيتي تمامي جزئيات

شناسايي  روازاين، رسدميقدري دور از دسترس به نظر 
تهديدهاي امنيتي براي آن دسته از صنايعي كه در خصوص 

انجام نيستند،  از حادثه ايپيشينهتهاجمات امنيتي داراي 
ابرات مخ يمشورت تهيكم(دفتر  دشوار استامنيتي  هايتحليل

  .)2013ي آمريكا، جمهور رياست يمل تيامن
   
در شبكه ريلي فيزيكي مهم  هايزيرساخت -3

ي در برابر پذيرآسيب منظر ميزانآمريكا از 
  تهديدهاي امنيتي

اجزاء فيزيكي كه داراي ارزش  ترينمهمآمريكا  آهنراهدر    
 است و صنايع مختلف حياتي براي ارائه خدمات به شهروندان

: نخست: شودمياز منظر حفاظت امنيتي به سه دسته كلي تقسيم 
حركت ادوات نقليه را تشكيل  يآهنراهخطوط ريلي كه مسير و 

 ؛ دوم: سامانه سيگنالينگ كه ايمني سير و حركت قطارهادهندمي
 ثابت و تجهيزاتو سوم:  نمايدميتضمين  در مسير ريلي را

مكمل دو بخش قبلي براي سير و اعزام قطار و  خود متحرك كه
 حمل و نقل تياداره امن(دفتر  استانجام خدمات مطلوب 

  .)2014، آمريكا
  

تي قطارها حركمسير مرتبط با  پذيريآسيبو تهديدهاي امنيتي 
  متحدهايالاتدر شبكه ريلي 

گفته  آهنراهاز تأسيسات  ريلي به هر آنچه هايزيرساخت   
ير و س آن بهبر روي  نقليه ريليكه قطار و ساير وسايل  شودمي

ادامه  ،شدهتعييناز قبل  بنديزمانخود طبق برنامه  حركت
 هايزيرساختپل و ، حركتي اين مسير از تونل، ريل. دهندمي

ه است ك شدهتشكيل...  پايه نظير بالاست، تراورس و غيره
علاوه بر ايجاد امكان سير و حركت قطارها از خطوط  تواندمي

نشان  4اين مهم در تصوير شماره  متقاطع نيز پشتيباني نمايد.
  .است شده داده

  )FRAريلي شامل، بالاست، پابند و خط آهن (منبع:  هايزيرساخت .4شكل 
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اتصالات  شودميمشاهده  4شماره  كه در تصوير گونههمان  
تا بتواند بارهاي  شدهطراحي ايگونهبهمسير ريلي  هايسازه

 مهار خوبيبهرا ناشي از حركت قطارها استاتيك و ديناميك 
 نمودن امكان خارج ريلي با زهكشي مسير حالدرعيننموده و 

 و ساختهرا ميسر  هارواناب و سطحي زيرزميني، اضافي هايآب
 .خطوط ريلي را در ارتفاع تراز و مناسب نگاه داردشيب عرضي 
همسان  طوربهرا عمودي  نيروهايتراورس ها نيز در اين سازه 

اي را بر دقيقينموده و عرض خط  و ميرا بين بالاست ها توزيع
فراهم  آهن از خط آنحركت قطار و جلوگيري از خروج 

 حالبااين ).2016(انجمن حمل و نقل عمومي آمريكا،  نمايدمي
عمدي يا غيرعمدي به اين تأسيسات ي خرابكارانههرگونه آسيب 

ه آن ب بازگرداندنو و تسهيلات سبب خروج قطار از ريل شده 
خط مستلزم صرف زمان و هزينه فراوان است كه از آن جمله 

 ،شبكه ريليي به ايجاد وقفه در سير و حركت قطارها توانمي
اره اش و غيره ...آسيب به فلنچ چرخ و يا تجهيزات لكوموتيو 

روسازي و زيرسازي مسير ريلي به دست از بررسي  چهآننمود. 
خط  هايسازهبه  و آسيب نفوذ گرانآن است كه حمله  آيدمي

 .شودمي پذيرامكان از سوي مهاجمان تلاش آهن با كمترين
 باز كردن و ،خطوط آهن آمريكاساختار نوع تهاجم به  ترينساده

بعه سوء ت ترينمهمكه است  حركتي ريل پابند هايپيچبرداشتن 

از خروج قطار  درنتيجهخط و بر هم خوردن شيب عرضي آن 
يك حمله ). 2017(اداره آمار حمل و نقل آمريكا،  ريل است

به شمار كه معمولاً براي مهاجمان طعمه جذابي  ديگرساده 
و منحرف كردن ايمني  هايمكانيسمايجاد اختلال در  ،آيدمي

 درنتيجهاست كه گاه اصلي ريل مسير حركتي آن در قطار از 
 خاص اماكندر و  شدهتعييناز قبل  بنديزمانانحراف از برنامه 

 هايسوئيچ،ريلي ملزوماتاز ديگر . دهدميرخ  هاسوزننظير 
و حمله نفوذ  هايراهخط آهن است كه يكي ديگر از در  سوزن

غالباً  ،در شبكه ريلي آمريكا هاسوئيچ .باشدميبه شبكه ريلي 
ير دستي هستند كه امكان تغيير مس تغيير وضعيت اراي مكانيسمد

. اين مهم در تصوير شماره پنج نمايدميحركتي قطار را فراهم 
 دهشگرفتهدر نظر  حفاظتي هايمكانيسماست.  شدهدادهنشان 
استفاده از ،آمريكا ونقلحملدپارتمان امنيت وزارت  توسط
 بر اساس دستي است كه هايسوئيچبراي  مستحكم هايقفل

توسط وزارت  منتشرشدهو كتب سوانح  آماري شواهد
مهاجمان شكسته شده و توسط  راحتيبه هاقفل، اين ونقلحمل

سرعت به خط حركتي ديگر امكان  دارايبا ورود قطار  درنتيجه
 و تيريدفتر مد( آوردميرا به وجود  تصادف و يا خروج از ريل

  ).2014، آمريكاي جمهوررياست  بودجه

  
  آمريكادر شبكه ريلي  هاسوزنسوئيچ دستي  .5 شكل
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ا و ي هاپل، هاتونلاز طرفي حملات مهاجمان به شبكه ريلي در 
و مرتفع، مستلزم صرف انرژي و كوشش  غيره مسطح هايتقاطع

مضاعفي از سوي مهاجم است و توفيق حمله مستلزم استفاده از 
ي كه حالت استثنايبه باشدمي زاآتش هايسوختمواد منفجره يا 

در قطار و پل و يا  زمانهمدر آن مهاجمان عمليات تخريبي را 
ام قطار علاوه بر انهد اين صورتقطار و تونل انجام دهند كه در 

پل و يا تونل نيز  هايسازهو آسيب جاني به مسافران و خدمه، 
ه پيشينه حملات صورت گرفته به شبكه مطالع. گرددميتخريب 

ي ريلي، فروريختن بخشي هاتونلدر  دهدميريلي آمريكا نشان 
از تونل توسط مهاجمان و يا تخريب قسمتي از سازه پل توسط 

و مسير اعزام قطار را  زدهآسيب د به خطوط ريليتوانمي هاآن
 ).2006، آمريكا آموزش يمال يهادفتر كمك( مسدود نمايد

 آهنراهي هاپل ساختمانهمچنين استفاده از مواد قابل اشتعال در 
نموده تا آنجا كه  پذيرآسيببسيار پل را  هايسازهآمريكا، 
 ،زاتشآ، با كمترين هزينه و با استفاده از وسايل راحتيبهمهاجمان 

موجود  هايضعفاز  گيريبهره. نمايندمي ييمقاصد خود را اجرا
كه بار استاتيك و  هاقوسدر  خصوصبههندسه مسير ريلي در 

 زاسيبآاز ديگر نقاط  رسدميديناميك قطار به بيشينه مقدار خود 
ان با مهاجم كهطوريهببراي تخريب مسير ريلي اين كشور است 

 هايمكاناين  (دوِر) خطشيبايجاد حداقل تغيير در عرض 
سبب اختلال ند قطار را از خط خارج نموده و توانميهندسي، 

انجمن بزرگراه و حمل (  قطارها شودسير و حركت در ترافيك 
  .)2012آمريكا،  يالتيو نقل ا

  
ي هاسامانهمرتبط با  پذيريآسيبو  تهديدهاي امنيتي

  متحدهايالاتسيگنالينگ در شبكه ريلي 
 متحدهايالاتسرتاسري  آهنراهي هاسامانه ترينحساسيكي از 

 پذيرآسيببسيار  نفوذ گرانكه در برابر حملات مهاجمان و 
.هدف از استقرار سامانه باشدمي، سامانه سيگنالينگ است

ر د اطمينانقابل هايدادهسيگنالينگ انتقال دقيق و به هنگام 
خصوص وضعيت قطارها جلويي به راهبر قطار و كنترل سير و 

كه شبخطوط حركت آن براي حفظ فاصله ايمني ميان قطارها در 
اين  .)2018آمريكا،  راه آهن ملي قاتيتحق اديبن( ريلي است

 هايبارنگ هاچراغشامل مجموعه اياز   آهنراهدر  هاسامانه
و يا  هازير پلتند كه در بالاي خطوط ريلي و هس هشداردهنده

و از طريق  اندشدهنصبدر كنار خط آهن در موقعيت ديد راهبر 
 ، طيف ارائه وباشندمييك واحد كنترل به مركز فرمان متصل 

است كه راهبر قطار با مشاهده آن  ايگونهبهتنظيمات نورها 
مناسب  العملعكساز ابعاد سيگنال پي برده و  ايجنبهد به توانمي

گوياي اين  6تصوير شماره  .)2018(همان منبع،  را نشان دهد
  مطلب است.

  
  آمريكادر شبكه ريلي  هاي كنار راهسيگنال .6شكل 
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ويژه براي  يك علامت عنوانبهسيگنالينگ هر رنگ در سامانه 
كه  شودمي محسوب ريلي خط كنترل مجموعهو  قطار راهبر
بر اشغال بودن مسير پيش رو، مجوز حركت و يا  د دليليتوانمي

محسوب گردد. در سامانه سيگنالينگ براي قطار تغيير مسير 
مربوط به حداكثر سرعت و سقف  هايمحدوديتهمچنين 

كه اين مهم شامل  گرددمياعلام  قطار سرعت مجاز به راهبر
. ابعاد سامانه شودمينظامي ن هايمحمولهي حاوي هاواگن

ستقيماً به مسيگنالينگ از طريق زيرسيستم سيگنالينگ كابين 
ر عنص ترينكليديمدار راه  .شودمينمايش داده  لوكوموتيوران

 آن زيساپياده، مفهومي ازنظر هرچندسامانه سيگنالينگ است كه 
را از  كنترليحياتي  هايسيگنالد توانمياما  رسدميساده به نظر 

ي متصل به ريل حركت ايرله تجهيزاتجريان الكتريكي و  طريق
 ؛از آن دريافت نمايد عكسبهيا و براي قطار ارسال نموده 

از هم ريلي را  طول مسير هايبلاكمدار راه قادر است همچنين 
بودن  اشغال ،ايرلهاينترلاكينگ  نموده و با استفاده ازتفكيك 

را براي حركت بدون ريسك ناوگان قطارها مسير ريلي پيش رو 
در برابر  سامانه مزبورمنظور لازم است براي اين دهد. نشان 

به  و نفوذ اجراي تهاجم حالبااين .خرابي ايمن (مقاوم) باشد
تخريب براي حمله اجراي سيگنالينگ دشوارتر از  يهاسامانه
، مهاجمان . در يك تهاجم موفقاستريلي  هايزيرساخت ساير
ي سيگنالينگ هاسامانهدر عمده دو اقدام مخرب را  طوربه

 هايسيستمبر هم زدن منطق  نخست: .نمايندمي سازيپياده
مكان اي طوربه افزارنرم سيگنالينگ از طريق پيكربندي مجدد

كه در  ايجاد شوديك بلاك  در زمانهم طوربهدو قطار حضور 
 حتمي يادشدهدر بلاك ميان دو قطار  بروز تصادم اين صورت
تنظيمات  بنديپيكرهبا  نفوذ گران. دوم: خواهد بود

كنترلي را طوري تغيير دهند كه سرعت قطار  هايسيگنال،سامانه
شيب، فراز، قوس و غيره ...  ريلي نظير با موقعيت آن در مسير

تمال تصادف و يا خروج اح حالت در اين ،تناسبي نداشته باشد
 دهشتنظيم اشتباهبهيي كه هاسوزندر  ويژهبهقطار از خط آهن 

اجراي هر  .)2011، تانگ و جونگ( خواهد بود بالابسيار  ،باشند
 هايپيچيدگيبر  انمهاجم مستلزم اشراف ،يك از اين حملات

دقيق از مدار راه و  و درك ساختاري سيستم سيگنالينگ
آن است، زيرا نفوذ موفق در اين حالت بايد بتواند  هايمكانيسم

مهاجم . سامانه را بشكند در برابر خطاي طراحي ايمن و مقاوم
ثبت م هايحلقهبازخورد در  هايسيگنالد از طريق كنترل توانمي

سيستم، زمينه ايجاد تصادف ميان قطارها و يا خارج شدن قطار 
ترل نفوذگر از طريق كن ستبنابراين كافي ااز ريل را ايجاد نمايد.

 ،مرتبط در يك مسير خاص هايسيگنالو هدايت تعداد مناسب 
در بلاك را فراهم سازد تا  زمانهم طوربهزمينه حضور دو قطار 

ي كه در هايسيگنالبراي شود.  ناپذيراجتناب هاآنتصادم 
مسيرهاي طولاني در مناطق جغرافيايي مختلف پراكند هستند، در 
اين صورت ارتباط مهاجمان با كاركنان مركز فرمان از طريق 

د تا بتوان نمايدمينظير مهندسي اجتماعي، ضروري  هاييشيوه
متضاد در زمان صحيح را براي يك برخورد عمدي  هايسيگنال

دقيق  جامع و تهاجم يك ديگرارسال نمايند. همچنين از طرف 
ا حركت قطاره بنديزمانمستلزم داشتن اطلاعات كافي از جدول 

در هر موقعيت جغرافيايي است تا  ناوگانو محدوديت سرعت 
وگان نا حركت بتوانند زمان مناسب براي كنترل جرياناز طريق 

برخورداري از  ،علاوه بر آن .قطارها را از پيش محاسبه نمايند
براي  در سطحي بالا هاسيستمو رخنه به  ذ گرينفودانش 

محوطه پايانه و آرايش  7است. تصوير شماره  ضروريمهاجمان 
در شيكاگو را  ايمنطقه آهنراهتجهيزات سيگنالينگ در 

  .دهدمينشان مركز فرمان  مداربسته هايتلويزيون
هرچند سيستم سيگنالينگ و كنترل در برابر اختلالات غيرعمدي 

هاي نادرست كه حال ارسال سنگالنشان داده است، بااين استوار
اشتباه شود قطار بهمنشأ آن نفوذ مهاجمان سايبري است، سبب مي

اي از بروز چنين تهاجماتي را وارد بلاك اشغال شود. نمونه
متحده آهن كلاس يك ايالاتبراي راه 2007توان در سال مي

حمله سايبري  43ش از مشاهده نمود كه در طول تنها يك سال بي
هاي سيگنالينگ صورت گرفت كه درنتيجه سبب به سامانه

 (جونگ تريليون تُن بار در مايل گرديد 7/1اختلال در جابجايي 
  ).2011و همكاران، 
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  شيكاگو ايمنطقه آهنراهمحوطه پايانه و آرايش تجهيزات سيگنالينگ در . 7شكل 
  

  متحدهايالاتدر شبكه ريلي  تجهيزاتبا  مرتبط پذيريآسيبتهديدهاي امنيتي و 
فيزيكي؛ شامل  هايزيرساختي سومين عنصر مهم از مجموعه

د توانميلكوموتيوها و تجهيزات است كه از چندين شيوه مختلف 
اه ر ترينسادهقرار گيرد. اين شيوه  نفوذ گراندر معرض تهاجم 
ا فيزيكي در شبكه ريلي است. دپوه هايداراييبراي دسترسي به 

جايي است كه در آن تعداد زيادي واگن و  آهنراه هايپايانهو 
. شوندميو براي اعزام و يا دريافت آماده  شدهآرايشلكوموتيو 

 ،اعزام قطارها ريزيبرنامهپيش از  پرتردد، در اين محوطه
ي نظامي حامل كالاهاي خطرناك هستند كه دسترسي و هاواگن

 منزلهبهد توانميدر اين محوطه پرترافيك و شلوغ  هاآننفوذ به 
رها شدن  درنتيجهريلي و  هايماشيناز دست رفتن كنترل 

د توانميخود كه باشد  در مراكز جمعيتي خطرناك هايمحموله
تصوير  .ازدسميسلامت تعداد زيادي از شهروندان را متأثر 

راه  و اقتصاد استيس (دپارتمان گوياي اين نكته است 7شماره 
 هايدادهدر پايگاه  شدهثبت هايگزارش). 2017، كايآهن آمر

فوذ ندسترسي كه  دهدمينشان  متحدهدر ايالات دپارتمان امنيتي

است زيرا در  پذيرامكان سادگيبهريلي  هايمحوطهبه  گران
فاقد حصار و يا فنس مستحكم  هاپايانهآمريكا، غالب  آهنراه

فعلي محوطه نيز به سهولت  هايديوارهبوده و موانع موجود در 
. در بسياري از مناطق شودميتوسط مهاجمان دور زده 

و يا  مداربسته هايدوربيناز  آهنراهشبكه  ،متحدهايالات
 هاييانهاپو در برخي  گيردنميتشخيص نفوذ بهره  هايسيستم
مأموران  ايهگشت ،است استقراريافتهكه پليس  تربزرگ نسبتاً

كه شب.در كارايي لازم برخوردار نيستبراي پوشش وسعت از 
كه در  هاواگنعلاوه بر انبوه فراوان  ،متحدهايالاتريلي 
نيز  هاواگنمنفرد از  هايمجموعه، اندشدهريلي دپو  هايمحوطه

صنعتي تحت پوشش شبكه ريلي در يك  هايبخش يدر حاشيه
نيت نظارت اندكي بر ام كه انديافتهآرايش  ،پركندگي جغرافيايي

ي هاسامانهو يا آنكه اصلاً در برد محافظتي  گيردميصورت  هاآن
 يافتهسازماننيستند و لذا در معرض انواع تهاجمات امنيتي 

را  هاآنواگن و هم كالاهاي موجود در خود كه هم  باشندمي
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يكي از اقدامات پيشگيرانه،  .)2017(همان منبع،  نمايدميتهديد 
هاي هاي ريلي به نصب تابلوها و نشانهملزم نمودن مديريت پايانه

هاي حاوي كالاهاي خطرناك است هشداردهنده بر روي واگن
ها را در يك منطقه خاص تواند نوع و تبعات احتمالي آنكه مي

ي مدون و نيز مشخص نمودن انجام اقدامات هانامهبر اساس آيين
هاي پيشگيرانه و اصلاحي براي كاهش از شدت خسارت

احتمالي به افراد و محيط پيرامون در صورت بروز حادثه 
حده، متاست.يكي ديگر از تهديدهاي فراروي شبكه ريلي ايالات

ربودن قطارهاي حاوي كالاهاي خطرناك توسط مهاجمان و 
هاي طق پرجمعيت است كه درنتيجه پتانسيلانتقال آن به منا

رساند و اين خود بدان علت زاي محيطي را به حداكثر ميآسيب
پذير است كه دسترسي به كابين لوكوموتيوران به سهولت امكان

هاي رو يكي از استراتژيازاين). 2006بانكز و همكاران، (است 
قطار به متحده تقسيم آهن سرتاسري ايالاتامنيتي در راه

هاي مستقل است كه درنتيجه امكان ربودن كل قطار و يونيت
سازد. آمارهاي جابجايي كالاهاي خطرناك را دشوار مي

در  دهد كهمتحده نشان ميمنتشرشده از دپارتمان امنيتي ايالات
فقره رهاسازي مواد خطرناك در محيط  49تعداد  2010سال 

مورد تصادف  197 پيرامون شبكه ريلي در اثر ربايش قطار،
داده است كه اين خود مورد خروج از ريل رخ 1849عمدي و 

پذيري شبكه ريلي در برابر تهاجمات نفوذ دهنده آسيبنشان
 و اقتصاد استي(دپارتمان س هاي عمدي استگران و خرابكاري

  ).2012 كا،يراه آهن آمر
  

  
  )US DOTو تابلوهاي مرتبط با كالاهاي خطرناك در شبكه ريلي آمريكا (منبع: هانشانهعلائم،  .8شكل 

  متحدهايالاتمرتبط با ارتباطات در شبكه ريلي  پذيريآسيبتهديدهاي امنيتي و 
ز ا ايگسترهبا  متحدهايالاتسرتاسري  آهنراهارتباطات در   

تا  ايمحدودهدر  است كهشده  سازيپيادهامواج راديوئي 
ي راديوئي هاسامانه. اين نمايندميمگاهرتزي عمل  160حدود
نسبتاً كمي را در برابر حملات سايبري از خود نشان  پذيريآسيب

 درنتيجهعدم كدگذاري و در صورت  حالبااين. داده است
براي نفوذ  ايزمينهارتباطات راديوئي، خود  ناامنعمليات 

اپراتورهاي مركز كنترل ترافيك و راهبران اهد بود. مهاجمان خو
 و پس نمايندميتيمي عمل  صورتبهو ساير خدمه قطار معمولاً 

ند در يك بستر امن به تبادل اطلاعات توانمياز احراز هويت 
 كا،يراه آهن آمر يباربر اتيو عمل تيري(دفتر مد بپردازند

 مكالماتدر صورت نفوذ شخص ثالث و احتمال شنود  ).2021
آلترناتيوهاي امنيتي جايگزين  توان ازمي ايشبكهدر ارتباطات 

تفاده تأييد هويت طرفين اس و شبكه براي ارتقاي قابليت اطمينان
نظير مجوزهاي كاغذي  مختلف هايشيوهطيفي از كه گاهي  نمود

 . در اين صورتگيردميو تلفني را در بر سيمبي هايتماستا 
كامل  طوربهمسير مبادلات راديوئي را حتي اگر نفوذگر بتواند 

از بروز حوادث احتمالي جلوگيري نمود  توانميمسدود نمايد 
زيرا حركت قطار در مسير ريلي، تنها تا حدودي معتبر است كه 

و تا دريافت مجوز  شدهدادهمجوز حركت بر اساس آن به راهبر 
 كنترل قطار هايسيستم .سير وجود نخواهد داشتعدي امكان ب
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يز معروف نكنترل قطار مثبت  هايسيستمكه به  مبتني بر ارتباطات
در شبكه ريلي را فراهم ها دادههستند امكان مبادله الكترونيكي 

امنيتي بيشتري نسبت به  هايچالشحالت كه اين  نمايندمي
 اساسي هايويژگيي . برخكندميارتباطات آكوستيك ايجاد 

ن مكان يتعي. )2021(همان منبع، به اين شرح است  CBTCسامانه 
 دقيق قطار با دقت بسيار بالا كه مستقل از مدار راه است.

ارتباط پيوسته با تجهيزات كنار راه با پهناي باند بالا  هايشيوه
و  هادادهو كنترل صحت  هادادهمجوز انتقال صدور براي امكان 

راه  كامپيوترهاي كنارهمچنين .الاب باندبا پهناي  هاآنانتقال  دقت
داخل قطار براي پردازش شرايط و وضعيت فعلي  شدهنصبو 

مداوم سير و  هايكنترلو انجام  هادادهقطار و كنترل صحت 
در صورت لزوم  ي دريافتيهادادهحركت قطار از طريق تحليل 

داراي برخي مزاياي  CBTCهمچنين . گيردميقرار  مورداستفاده
به استفاده كارآمد از  توانميعملياتي نيز هست كه از آن جمله 

بهبود قابليت اطمينان، كاهش  ،كنار خط هايزيرساخت
ميزان تجهيزات كنار خط و در نت از طريق كاهش  هايهزينه

ي هاامانهستوسعه عمليات سيگنالينگ در قلمرويي كه در پوشش 
از سه  CBTCي اصلي هاسامانهشاره نمود.نيست، ا سيگنالينگ

است كه ارتباط ميان  شدهتشكيلزيرسيستم مهم عملكردي 
و  نمايندميمختلف سامانه سيگنالينگ را فراهم  هايبخش
ي اهسامانهاز: تجهيزات كنار خط، تجهيزات متحرك و  اندعبارت
(انجمن حمل و  واحد اعزام و كنترل درنهايتو  قطار يابيمكان

 ايمجموعهعملكردي  زيرسيستمهر ). 2017 كا،يآمر يل عمومنق
لف، ي مختهادادهاز اجزاي فيزيكي است كه با استفاده از پايگاه 

، تجهيزات پردازش اطلاعات و هادادهي ارتباط هاسامانه
شده است.  سازيپياده افزارينرمو  افزاريسختتنظيمات 

ي در شبكه ريلي داراي دو حالت هاسامانهتجهيزات ارتباطي 
 هايمسيستبروز نفوذ در  هايزمينهسيمي و بدون سيم است كه 

 در اين حالت پنج دسته ممكنبدون سيم از سيمي بيشتر است. 
است كه  تصورقابل CBTCي هاسامانهبراي  حملات از انواع
، دروني و دسترسياز حملات فعال، غيرفعال،  اندعبارت
  .)2017منبع،  (همان شدهتوزيع

هاي سيگنالينگ و تهديدهاي انواع حملات مرتبط با سامانه  
در جدول شماره يك  CBTCهاي امنيت اطلاعات در سيستم

شود شده است. چنانكه در اين جدول مشاهده مينشان داده
اگرچه هيچ حمله سايبري مرسومي عليه زيرسيستم اسكادا در 

CBTC حال در نتايج مطالعات شوراي گزارش نشده است، بااين
آورده شده است كه  اقات كميته امنيت ملي دولت آمريكتحقي

هاي هاي سامانهآميزي عليه ساير بخشحملات سايبري موفقيت
  ).2012و كلوور،  نينستيوا(داده است كنترلي شبكه ريلي رخ

گانه حملات نجهاي پبندي هر يك از كلاسدر اين تقسيم
سايبري داراي دامنه تأثيراتي متفاوتي بر ايمني سير و حركت 

قطارها هستند. از ميان اين پنج تهاجم، حملات فعال و غيرفعال 
د تواننداراي بالاترين درجه اهميت هستند و ساير تهاجمات مي

بندي حملات فعال و يا غيرفعال قرار گيرند كه در اين در دسته
رجه اثربخشي اقدامات امنيتي و توفيق مهاجمان صورت اندازه د

ور، (اشود گيري ميدر دسترسي به سيستم به سهولت اندازه
استثناي هنگام تبادل احتمالي كليد رمزنگاري كه از به ). 2011

شود، آن براي حفظ يكپارچگي سيستم و احراز هويت استفاده مي
ال لات غيرفعتر از حمدامنه اثرگذاري حملات فعال بسيار وسيع

است. همچنين در حالت كلي اطلاعات مبادله شده بين عناصر 
هاي كنترلي فاقد ارزش ذاتي است و تنها هنگامي براي سيستم

نفوذ گران جذابيت دارد كه شخص ثالث غيرمجاز بتواند از طريق 
آن استنباط نمايد كه در اين صورت يك تهديد بالقوه براي 

حال دامنه تأثير حملات فعال در شود، بااينسيستم محسوب مي
  نمايد.مورد آن صدق نمي

شود طيف گونه كه در جدول شماره يك مشاهده ميهمان
اي از حملات فعال وجود دارد كه رخ دادن هر يك از گسترده

اي بر عمليات كنترل ملاحظهتواند تأثيرات منفي قابلها ميآن
ت ي حملازنجيره ناوگان قطارها در شبكه ريلي داشته باشد. در

به شبكه ريلي، در يك انتهاي زنجيره، حملات فعال قرار دارند 
توانند به سهولت با انسداد تمامي كانال ارتباطي شبكه، كه مي

هاي كل سيستم را از امكان هر مبادله اطلاعات ميان موجوديت
بين ببرند.در يك انتهاي ديگر از اين زنجيره، حملات غيرفعالي 

م هاي امنيتي سيستكه از درك دقيق نفوذ گران از رخنهقرار دارند 
شود. در اين نوع حملات مهاجمان با سوءاستفاده ريلي ناشي مي

 »انكار«هاي ارتباطي و فرايند هاي موجود در پروتكلاز ضعف
هاي نامعتبر دچار اشكال كانال را مسدود نموده و آن را با داده

حملات فعال در شبكه ريلي  . ساير)2011(همان منبع،  نمايندمي
ها، نظير هاي امنيتي موجود در سامانهطور عمده از ضعفبه

هاي امنيتي در سمت فرستنده، مانند: دستبرد به اطلاعات حفره
هويتي توسط كاربران غيرمجاز و يا ضعف رايانه سمت گيرنده، 

هاي ارتباطي مخرب و حفاظت نشده، مهندسي مانند: شبكه
لب اعتماد كاربران براي برگزاري نشست با يك اجتماعي و يا ج

ها شود. گاهي اين ضعفظاهر معتبر و غيره ... ناشي ميگيرنده به
گردد كه شخص ثالث بين به اشكالات مسير ارتباطي بازمي

كامپيوتر گيرنده و فرستنده قرارگرفته و پس از شنود اطلاعات با 
 تقليد اطلاعات تغيير دادن آن و بر هم زدن يكپارچگي از طريق

هاي تقلبي را براي طرفين ارسال هويتي هر يك از كاربران داده
  نمايد.مي
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  متحدهايالاتدر شبكه ريلي  CBTCمدل مفهومي معماري سامانه  .9شكل

  )GAO(منبع:  در شبكه ريلي آمريكا CBTC زيرسيستمي سيگنالينگ و هاسامانهبه  شدهريزيبرنامهحملات  بنديطبقه هايكلاس. 1جدول 

 معرفي و بيان ابعاد در شبكه ريلي آمريكا  نوع حمله

ص در خصو ينظارتبه دست آوردن اطلاعات ،ي خطوط ريليكيترافاطلاعاتوتحليلتجزيهشاملدتوانميرفعاليحملات غ
  .باشد در خطوط ريليمحافظت نشده هاي دارايي

يبان عدم پشت و فيضع يرمزگذار دليل مكانيسم ترافيك به هايدادهاز  ييرمزگشا ،يارتباط هايكانالرخنه و دسترسي به 
  در پايگاه داده سامانه شدهثبت هايدادهگيري از 

  تواندمي ريلي شبكه اتيعمل در رفعاليغجريان هاي  يريگره هويت واحراز  اطلاعاتبه دست آوردن 
رك تدا سيستم و هايآسيبشناسايي  منظوربهبراي مهاجمان  اخبارياطلاعات و  هانشانه را از طريق ارسالفرصت مناسبي 

  .به دست دهدحمله  بالقوه 
  .شود انمهاجم يبرا ايداده هايفايل اياطلاعات  يمنجر به افشا تواندميغيرفعال  حملات

 شبكه ريلي كنترليهايسيستمران كارب بااطلاعاطلاع و يابدونو دسترسي غيرمجازمهندسي اجتماعي

 حملات غيرفعال

  حساس است. هايدادهاز حفاظت حصار شكستن ايدور زدنيبراگستردههايتلاشمجموعهحملات فعال شامل
 يزن دستبرد و اي و مخرب يكدها استفاده از، سيستم هايويژگياز طريق شناسايي  مقاصد خود را نفوذ گران در اين حملات

  .آورندميو از بين بردن يكپارچگي آن به دست  اطلاعات در رييتغ
  ،محرمانه از طريق شخص ثالث غيرمجاز گردد ايداده هايفايلانتشار  ايمنجر به افشا  تواندميفعال  حملات

 مرتبط هاداده رييتغ يا ايجادسامانه كنترلي قطار وهايسرويسانكار

 فعالحملات 

ي به افزارنرمايجاد مجاورت فيزيكي و يا  منظوربه نفوذ گراناست كهايساختاريافتهومنظمهايتهاجماز نوعمجاورتحمله 
  .دهندميانجام  هاشبكه

حياتي  هايداده آوريجمع ،تغيير و نقض يكپارچگي منظوربه آن رامرتبط با  يا تجهيزات هاسيستم نفوذ گراندر اين حملات 
  .نمايندميسد  الكيزيف صورتبه به اطلاعات كاربران مجاز ياز دسترس جلوگيري اي و

 .شودمي پذيرامكانصورت  هر دو ايباز  هايپورتبهيدسترسانه،يورود مخفقياز طرحملات مجاورت

 حملات مجاورت
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 معرفي و بيان ابعاد در شبكه ريلي آمريكا  نوع حمله

فكر با ت نفوذ گراندر اين شيوه مخرب باشند.  ريغ ايمخربي كنترل قطارهاسامانهبرايتواندمييخودداخلي و ياحملات
 بااستفاده از اطلاعات تغيير و ، هايكپارچگي داده به يرساندن عمد بيآس اياطلاعات ، سرقت شنودمخرب از طريق 

  .پوشانندميبه مقاصد خود جامه تحقق  ،به اطلاعات كاربران مجاز يدسترس از يا ممانعتو  تقلب نظير هاييروش
  است هاسامانهپيشگيرانه امنيتي در  هايمكانيسموجود  عدم كاربران و دقتيبياز  يمخرب معمولاً ناش ريغ حملات

 .اطلاعات برخوردارند تيدور زدن امنلازم برايدانشازنفوذ گراندر اين حملات

 سيستم داخليحملات 

ي ريل كنترلي شبكه يهاسامانهاز  برداريبهرهعمليات كه در طولنمايندميتمركزييبدافزارهايبر رويعيحملات توز
 امنيتي در هايحفرهسيستم و يا  هايباگاز  گيريبهره را با هاويروسو تكثير  عيتوز ند از طريق نصب، امكانتوانمي
و همانند ي ريلي نموده هاسامانهمخرب را وارد  يند كدهاتوانميحملات  ني. اشبكه ميسر سازندافزار نرم و يا  افزارسخت

 انظارت قطارها ر عمليات بعديدر  ستميعملكرد س ايرا ميسر نموده و به اطلاعات  رمجازيغ يدسترس »يدرب پشت«حملات 
 مختل نمايند.

 يتوزيعحملات 

  

سرتاسري آمريكا براي  آهنراهاقدامات دولت و  -4
  امنيتي شبكه ريلي هايپذيريآسيبكاهش 

 متحدهايالاتسرتاسري  آهنراهاخير دولت و  هايسالطي 
حي پيشگيرانه و اصلاامنيتي  مشترك به انجام اقدامات صورتبه

بكه ريلي ش پذيريآسيببتوانند ميزان  طريق اينتا از  اندپرداخته
  تهاجمات كاهش دهند.را در برابر 

  
 آهنراهاقدامات امنيتي صورت گرفته توسط  -4-1

  يلير ونقلحملبراي ارتقاي امنيتي صنعت  سرتاسري
ريلي آمريكا به تدوين  ونقلحملدر صنعت  گذارانسياست
 بر اساسامنيتي  هايريسكجامعي براي كاهش  هايبرنامه
 هايمحموله، قطارها، هازيرساختجامع  وتحليلتجزيه
 نفوذو غيره ... و با لحاظ نوع حملات  هاواگنتوسط  حملقابل
اطلاعات  وتحليلتجزيهمركز  بيندراين. اندپرداخته گران
فرمانده و كانون  عنوانبهو عمومي آمريكا  ايجاده ونقلحمل

گرفتن اقدامات تأميني و امنيتي در صنعت  در نظرهماهنگي براي 
و بر اساس  ونقلحملريلي به درخواست وزارت  ونقلحمل

 مهوري آمريكا دستورالعمل ابلاغي بخش امنيت رياست ج
عمومي  ونقلحملو انجمن آمريكا  آهنراهانجمن  توسطبه

موظف  ISACبر اين اساس  .مشغول به فعاليت گرديدآمريكا 
اطلاعاتي و امنيتي،  هايآژانسي اجرايي دولت، هايبخشاست با 

تهديدهاي حملات و واكنش اضطراري براي مقابله با  هايتيم
، امنيتياطلاعات در سطوح فوق سري  پذيريآسيبو  اييانهرا

از اين اقدامات به  آمدهدستبهنتايج هماهنگي و همكاري نمايد. 
ا ر هاآنو  شدهارائهسرتاسري آمريكا  آهنراهمستقل  بردارانبهره
تا از طريق بالا بردن امنيت فيزيكي و سايبري، سطح  سازدميقادر 

 نفوذ گرانآمادگي خود را براي مواجهه با حملات محتمل 
  افزايش دهند. 

مند ارزش هايپتانسيلسرتاسري آمريكا داراي دو دسته از  آهنراه
 اندعبارتست كه هازيرساختو عمده براي ارتقاي سطح امنيت 

و دوم: كاركنان و خدمه  هنآراهاز نخست: نيروهاي پليس 
 ،آموختهدانششامل افسران  آهنراه. نيروهاي پليس ديدهآموزش

اختيارات قانوني كامل  مسلح هستند كه ازكاملاً مجري قانون و 
د توانميو بسته به حوزه نظارتي و استحفاظي  برخوردار بوده

 آهنراهريلي باشند. همچنين خدمه  هايداراييمرجع مهم حفظ 
ند با استفاده از ارتباطات راديوئي توانمينيز  هاوكوموتيورانلو 

هر رفتاري مشكوكي را به مركز كنترل ترافيك  VHFمجهز به 
به محل اعزام  پليس گزارش دهند تا در صورت لزوم مأموران

ند از اختيارات خود استفاده نموده توانمي آهنراهشوند. افسران 
در هر  امنيتي و پليس فدرال هايآژانسو در صورت لزوم با 

همچنين  براي مواجهه قاطع با مخاطرات هماهنگ شوند. منطقه
، مديران ارشد كلاس هازيرساختدر راستاي ارتقاي سطح امنيت 

 صورتبهسرتاسري  آهنراهبخش مركزي نيز و  آهنراهيك
 مخاطرات مرتبط با ي را براي ارزيابي منظمهايتيمداوطلبانه 

 هايشيوه خطرناك و كالاهاي نظامي و يافتن ايي موادجابج
فيزيكال،  هايزيرساخت پذيريآسيبعملياتي براي كاهش 

ي ريلي ايجاد هاشبكهاطلاعات و هوشمند نمودن  آوريفن
 رمديريت ريسك در سرتاس هايشيوهكه به ارائه بهترين  اندكرده
ين ا .)2014(دفتر حسابداري عمومي آمريكا،  پردازدمي آهنراه
و تهديدهاي شبكه  هاپذيريآسيبمهم،  هايداراييتمامي  هاتيم

 آهنراهاقدامات متقابل امنيتي در سرتاسر اتخاذ ريلي را براي 
 هايتفعاليبخشي از  عنوانبه. نمايندمي بندياولويتبررسي و 

ت واكنش به مخاطرا روزيشبانهبه ايجاد مراكز  توانمي هاتيماين 
 ،ولتدآژانس اطلاعاتي امنيتي اشاره كرد كه از طريق هماهنگي با 
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ديگر طرح امنيتي صنعت  .نمايدمياقدامات امنيتي را اجرايي 
 بر اساستهديدهاي امنيتي  بنديسطحاقدام به  آهنراه

وزارت امنيت داخلي براي واكنش مؤثر به  هايدستورالعمل
در اين مدل مقياس شناسايي تهديدهاي  تهديدهاي امنيتي است.

امنيتي شامل چهار سطح است؛ كه اين سطوح از سطح اول 
(عمليات روزانه تردد قطارها) تا سطح چهارم (مواجهه با 

ن ايدر . اندشده بنديبخش) آهنراهتهديدهاي بالفعل در شبكه 
تهديد است كه  و نوع امنيتي تابع سطح هايواكنش حالت
تصادفي ساده و رديابي تسليحات نظامي  هايبازرسيد از توانمي

ير ريلي و مس هاتونل، هاپلنظير  شبكه تا بررسي اجزاي فيزيكي
يك مدل پويا دربرگيرنده تمامي  عنوانبهاين طرح . باشد

ار قر موردبازنگرياست كه مستمراً  روزبهمستندات امنيتي 
دقيق قطارهاي حامل  ريزيبرنامه). 2014(همان منبع،  گيردمي

و  هاريسكخطرناك و كالاهاي نظامي با توجه به  هايمحموله
 و شودمي ريزيبرنامه دقتبههمواره  ،محيطي نامطلوبتبعات 

 هايدستورالعملاحتمالي ناشي از آن براي كنترل پيامدهاي 
 بيندرايناست.  ايجادشدهريلي  ونقلحملخاصي توسط صنعت 
 يلير راي جابجايي مواد و تعيين مسيرهايرعايت الزامات فني ب
براي  هامحمولهو رديابي مستمر  ونقلحملكليدي و امكانات 

 بر اساسحصول اطمينان از دريافت آن در مقصد 
 متحدهايالات آهنراه جمله است. آنامنيتي از  هايدستورالعمل

ترل كن. بنابراين نمايدميميليون مسافر را جابجا  400/1روزانه 
 گاهايست هايوروديدسترسي و بازرسي كامل مسافران در تمامي 

عمليات سير و ارتقاي امنيت  اقداماتي است كه براي ازجمله
ي دسترس درنتيجهاست كه  شدهتعريفحركت قطارها مسافري 

براي انجام حملات را با دشواري و مانع روبرو  نفوذ گران
ست ا هزينه زاهرچند  يننو هايآوريفناز  گيريبهره. سازدمي
(دفتر مديريت د مكمل ساير اقدامات تأميني باشد توانمياما 

 برآوردهاي صورت گرفته توسط ).2012ايمني راه آهن آمريكا، 
كه انجام  دهدميسرتاسري آمريكا نشان  آهنراه دپارتمان مالي

 هبمشرف مالي اقدامات تأميني صرفاً در حوزه مسافري در سال
  .ميليارد دلار هزينه داشته است 3/4 بر بالغ 2011

  
مريكا آاقدامات امنيتي صورت گرفته توسط دولت  -4-2

  ريلي ونقلحملبراي ارتقاي امنيتي صنعت 
دولت آمريكا براي تأمين امنيت شبكه ريلي با كمبود نيروي 

بودجه  2004روبروست. در سال  در اين حوزهانساني متخصص 

توسط دولت فدرال براي تأمين امنيت خطوط هوايي  شدهتعيين
ميليارد دلار در نظر گرفته شد و اين در حالي است كه اين  5/4

ميليون دلار بوده است. در  650آهن سرتاسري تنها مبلغ براي راه
دو درصد از تمامي بودجه  داخلي تنهاوزارت امنيت  2006سال 

را براي  متحدهايالاتحياتي كشور  هايزيرساخت مرتبط با
، ونسيواندراو و هاك(سرتاسري تعيين كرد  آهنراهارتقاي امنيت 

از طرفي با لحاظ اين تفاوت در نيروي انساني و بودجه ). 2009
كه  شودميدر جابجايي بار و مسافر، مشاهده  آهنراهو اهميت 

خش د توسط بتوانميفقدان حمايت دولت از امنيت بخش ريلي ن
 دهمتحايالاتريلي در  ونقلحملران شود. صنعت جبخصوصي 

كلاس يك در  آهنراه مثالعنوانبهاست  برسرمايه شدتبه
درصد از درآمد كل  8/17به ميزان  2005در سال  متحدهايالات

 نمود كه نتيجه آن گذاريسرمايه هازيرساختخود را براي بهبود 
و  نگهداري ورمنظبه گذاريسرمايهبراي  توجهيقابلاستقراض 

موجود است. اختلاف ميان مخارج  هايزيرساختتوسعه 
د از درآمد خود توانميسرتاسري  آهنراهو ميزاني كه  ايسرمايه
 درنتيجهميليارد دلار است كه  2 بربالغنمايد سالانه  گذاريسرمايه

 هايزيرساختحمايت از  منظوربهنوين  هايآوريفناستفاده از 
(دفتر اداره دشوار نموده است امريكا را  آهنراهامنيتي را در 

 1998از سال  ).2009 كا،يارتباطات و كنترل راه آهن فدرال آمر
 هارگراهبزايالتي و فدرال براي بهبود و توسعه  هايهزينهبه بعد 
برابر بيشتر از هزينه نت خطوط ريلي باري و مسافري  33بيش از 

جه عمومي مصوب در سال از مجموع بود حالبااينبوده است. 
 ونقلحملميليارد دلار  11، هابزرگراهميليارد دلار به  108قبل 
ميليارد دلار به  3هوائي و تنها  ونقلحملميليارد دلار  9، ايجاده
 حالبااين .)2009(همان منبع، سرتاسري تخصيص يافت  آهنراه

 ،امنيتي هايدستورالعملوزارت امنيت داخلي از طريق ابلاغ 
خود را براي  هايسيستمرا ملزم نموده برخي از  بردارانبهره
اله به حذف سطل زب توانمي مثالعنوانبه دهندامنيت ارتقا  بهبود
 پوشش از آن طريق نمود تاريلي اشاره  هايايستگاه كليه در

كشف مواد منفجره براي تمامي  هايسگتوسط  اين اماكنامنيتي 
راموا ، تاز قبلي مترو شهريدرونو  يشهربينريلي  بردارانبهره

 هايتلاشمكمل  درواقع اين اقدام كه ميسر گرددسبك  آهنراهو 
ولت د ارتقاي سطح امنيتي شبكه ريلي است. هايتيمامنيتي 

همچنين براي جابجايي مواد خطرناك و كالاهاي نظامي توسط 
كه از آن جمله ي را وضع نموده است هايمحدوديت آهنراه
كاهش  براي به افزايش استحكام مسيرهاي توأم با ريسك انتومي

حمل كالاهاي خطرناك از مسيرهاي  منظوربهامنيتي  هايدغدغه
  .نمود بالاتر اشارهداراي سطح ايمني 
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 )US EPA(منبع:  متحدهايالاتسرتاسري  آهنراهي مخزن در هاواگناز انفجار  اينمونه .10شكل 

برخي از مقررات دولت فدرال براي ارتقاي سطح امنيت شبكه   
امنيتي و  هايدادهاست: لزوم گردآوري و ثبت  قرارازاينريلي 

سالانه به وزارت امنيت داخلي،  صورتبهارسال آن 
ايمني و امنيتي در مسيرهاي حمل و  هايريسك وتحليلتجزيه

هاي نظامي و ارائه آلترناتيوهاي مسيريابي مواد خطرناك و كالا
ستفاده امنيتي، ا هايارزيابي، اخذ تصميم بر اساس خطركمبهينه و 

شرفته كنترل پي هايسيستماز الگوهاي مسيريابي ايمن كه مبتني بر 
از سوي ديگر دولت  ).2016، جسكرايهارتانگ و و(ريسك باشد 

سرتاسري را ملزم نموده است تا از طريق ارتقاي  آهنراهفدرال 
را در  هاآن، مقاومت آهنراهي هاواگنيكپارچگي ساختاري در 

برابر تخريب و انتشار مواد خطرناك در محيط پيرامون افزايش 
ل در سا .را بهبود بخشد هاآنغيرمستقيم امنيت  طوربهداده و 

ي ساختار قطارها با بررس ونقلحملدپارتمان ملي ايمني  2004
واگن مخزن  60000دريافت كه بيش از  آمريكا در شبكه ريلي

 استفاده و شيميايي مواد خطرناك ونقلحمل منظوربهكه از آن 
با استانداردهاي ايمني انطباق نداشته و در صورت بروز ، شودمي

 پذيرآسيبهرگونه تصادف، در برابر حملات مهاجمان كاملاً 
هستند. اين دپارتمان همچنين تأكيد نمود كه رعايت الزامات سال 

 ترايمنرا  مخزني هاواگنو استفاده از فولاد سخت،  1989
ي مخزن براي هاواگناز  %60در حدود  حالباايننموده است 

 1989مواد شيميايي و خطرناك قبل از سال  ونقلحمل
قبلي در مورد . مطالعات )2016(همان منبع،  اندشدهساخته

 براي ابتكارات نظارتي فعلي توسط ، مبناييهاواگنيكپارچگي 
FRA ونقلحملدپارتمان ملي ايمني  هاينگرانيرفع  منظوربه 

به طراحي مجدد و ارتقاي كل ناوگان  درنتيجهگرديد كه آمريكا 
حمايت از  منظوربههمچنين  .منجر شد 2017قطارها تا سال 

سسات تحقيقات صنعتي در حال كار بر روي اقدامات نظارتي، مؤ
مواد  ونقلحملتوسعه نسخه جديد استانداردهاي مرتبط با 

ي مخزن و هاواگنخطرناك هستند كه شامل طراحي مجدد 
افزايش امنيت و ايمني سير و حركت قطارهاي حامل مواد 
خطرناك در يك مقياس كامل است. برخي نكات ايمني كه در 

، است قرارگرفته مدنظري مخزن بهبود هاواگني پروژه توسعه
ي مخزن، نصب هاواگن هايديوارهاز: دوجداره كردن  اندعبارت
، بهبود كوپلرهاي واگن براي از هاواگنمتحرك در  هايدريچه

 يهازرهبين بردن احتمال هر نوع اصطكاك اضافي، استفاده از 
گين، سن هايسلاحواكنشي براي افزايش مقاومت در برابر 

كه امروزه در صنعت ساخت  ترقوياستفاده از فولادهاي 
واگن در  آوريتاب، افزايش شودميجنگي استفاده  هايتانك

مقابل حريق، نصب ترمزهاي پنوماتيك الكترونيكي براي بهبود 
ي مخزن هاواگن شودمي... كه سبب  سامانه كشش قطار و غيره
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 ترايمنكارانه برابر در مقابل اقدامات خراب 10تا حدود 
در بخش  متحدهايالاتهمچنين وزارت امنيت داخلي شوند.

تهديدهاي سايبري شبكه ريلي اقدامات مرتبط با تقويت 
در شبكه ريلي  هاداده آوريجمعكنترل نظارتي و  هايسيستم

ي ملي واكنش فضاي هاسامانه(اسكادا) را از طريق استقرار 
 نش به تهديدهايواك هاي اضطراريتيممجازي و تشكيل 

 يلوتحلتجزيهو  مقابل حملاتبراي افزايش آمادگي در  ايرايانه
و ارسال هشدارهاي مرتبط با تهديدهاي سايبري،  هاآسيب

 لحابااينقرار داده است.  مدنظرامنيتي را  هايارزيابيآموزش و 
 هايبودجهدرصد  2كمتر از  دربردارندهتمامي اين اقدامات تنها 

حمل و  تي(دفتر اداره امنميليون دلار است  89امنيتي و معادل 
  ).2014،  كاينقل آمر

  
  گيرينتيجه-5
 بسيار هايگام متحدهايالاتريلي و دولت  ونقلحملصنعت    

كه  اندبرداشتهمهمي را براي افزايش ايمني و امنيت شبكه ريلي 
ه شبك حالباايناشاره گرديد.  هاآندر اين مطالعه به بخشي از 

يك هدف نرم، همچنان در  عنوانبهريلي اين كشور  ونقلحمل
. برخي است پذيرآسيببرابر حملات و پيامدها بالقوه ناشي از آن 

از اين حملات به جراحات و تلفات سنگين انساني منتهي 
در حريم ريلي و  گذاريبمببه  توانميكه از آن جمله  شودمي

شبكه ريلي در برابر  آوريتابافزايش اشاره نمود.  هاواگن
 زيادي هايهزينه دربردارندهاشكال مختلف حملات احتمالي 

 از حفاظت و جامع لازم است متكي به اطلاعات دقيق لذا و است
باشد تا بتواند درصد موفقيت حملات  هاريسكدر برابر  و ايمني

 خرابكارانه در شبكه ريلي را كاهش دهد. مسئله ديگر اعتماد
 ريسك درو مديريت افكار عمومي به ارزيابي سيستماتيك 

ز ا غيرخطي بوده و ريلي اين كشور است كه ونقلحملصنعت 
عموم  تصور ترتيباينبهو  نمايدميكمي تبعيت ن هايتحليل

شهروندان از احتمال وقوع حوادث و پيامدهاي مرتبط با آن بسيار 
ات اعتراض روازاين، بيشتر از احتمال و پيامدهاي واقعي آن است

د به سهولت ريسك را از يك بخش جامعه به توانميعمومي 
 رغمعليكه  دهدميمطالعات نشان  بخش ديگر منتقل نمايد.

بهبود تقريباً هيچ تلاشي از سوي دولت فدرال  هايفرصتوجود 
براي استفاده از ساير آلترناتيوها در حمل مواد شيميايي و كاهش 

صورت نگرفته است. قواي مجريه  آهنراهمحموله خطرناك در 
 را براي ملزم نمودن توجهيقابلو مقننه دولت امريكا هيچ تلاش 

اده از ريلي به ارزيابي ريسك و استف ونقلحملصنعت 
ع و صناي هاشركتو در عوض  اندندادهانجام  ترامنآلترناتيوهاي 

كه  اندنمودهانفرادي اقدام  طوربهريلي، بعضاً  ونقلحملمرتبط با 
از امنيت بخش بار  نظرصرف. اندشدهبا نتايج متفاوت مواجه 

 آهنراههمچنان مخاطرات مرتبط با خدمات مسافري در 
حل كاهش تعداد  راهيكرجاست كه بپاسرتاسري اين كشور 

و تحقق اين امر با  شوندميجابجا مسافراني است كه با قطار 
رخي ب هرچندتوأم خواهد بود.  هابزرگراهافزايش هزينه و ترافيك 

ديگر توسط صنعت ريلي و دولت براي افزايش امنيت  هايتلاش
و در مقياس وسيع  خوبيبهمسافري صورت گرفته است اما 

نوين  هايآوريفناست و يا به علت عدم استفاده از  دهاجرانش
ار از و پايد متمركزفقدان يك سياست جامع، فاقد كارايي است. 

ا رنج ر متحدهايالاتديگر مواردي است كه امنيت شبكه ريلي در 
بخش براي  بلندمدت هايبرنامه. ناتواني در تعيين دهدمي

امنيتي و  هايزيرساختمسافري و بار و عدم توسعه مطلوب 
در توسعه اين  مشاركت ناقص بخش عمومي و خصوصي

ده ش معضلات امنيتي شبكه ريلي آمريكامزيد بر  ،هازيرساخت
ت براي ارتقاي امنيتأمين منابع مالي  هايمدلاست. همچنين نبود 

ا و نرسيدن به اجماع ب هاديدگاهو اختلاف گسترده شبكه ريلي 
در را  متحدهايالاتسرتاسري  آهنراه ،محوريت منافع عمومي

  نموده است.  پذيرآسيبتهديدات تروريستي  برابر
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ABSTRACT 
Rail transport industry an handle a large amount of products, goods or passengers during a wide, 
scattered and diverse geography, which is accessible and penetrated by intruders and attackers 
and is also vulnerable to all kinds of physical and cyber attacks, move Therefore, it is not 
possible to strengthen and improve the level of security in this vast network against various 
types of attacks and intrusions, and it faces many obstacles and challenges. In this study, an 
attempt has been made to investigate the position and strategic importance of cross-border 
railways for the transportation of goods and passengers in the United States and investigate an 
unclassified set of seemingly simple attacks that have had destructive and complex effects on 
the traffic of the railway network and the health of citizens in the United States. be paid Also, 
the range of security measures of the rail transport industry and the American government, as 
well as the decision-makers and active activists in this field, were analyzed to reduce the risk 
factor and manage the crisis in complex, ambiguous and uncertain situations and when there 
are intrusions and structured attacks on the rail network of this country. Take In this case study, 
the consequences of some successful attacks as well as the weaknesses and shortcomings of the 
American government system to ensure the security and safety of the rail transportation network 
in the implementation of programs and protective measures. 
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